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ROZDZIAL}

WPROWADZENIE

81
1. Polityka Ochrony Danych jest dokumentem wewnetrznym Domu Pomocy Spolecznej dla Kombatantow
w Bilgoraju, dlatego tez objeta jest obowiazkiem zachowania w poufnosci przez wszystkie osoby, ktorym zostanic
ujawniona.
7. Wszystkie osoby majace dostep do danych, zobowiazane sa zapoznaé si¢ z niniejszym dokumentem oraz powinny
podpisaé o$wiadczenie, potwierdzajace znajomos¢ jego tresci- zal. nr 1 do niniejszej Polityki.
3. Dokument ten opisuje podstawowe zasady i wymagania organizacyjno-techniczne oraz prawne dla zapewnienia
whasciwej ochrony danych osobowych przetwarzanych w Domu Pomocy Spolecznej dla Kombatantow w Bitgoraju.

§2
Stownik poje¢ uzytych w Polityee:
1. DPS- Domu Pomocy Spotecznej dla Kombatantéw w Bilgoraju
2. Polityka- Polityka ochrony danych w Domu Pomocy Spolecznej dla Kombatantéw w Bitgoraju.
3. Administrator Danych Osobowych {Administrater lub ADO) — Domu Pomocy Spolecznej dla Kombatantow w
Bilgoraju reprezentowany przez Dyrektora, ktory decyduje o celach i $rodkach przetwarzania danych osobowych.
4. Inspektor Ochrony Danych (Inspektor lub 10D) — osoba wyznaczona przez Administratora, odpowiedzialna za
biezacy nadzor stosowania przepisow dot. ochrony danych.
5. Administrator Systeméw Informatycznych (ASI) - pracownik DPS, ktéry nadzoruje bezpieczenstwo
przetwarzania danych osobowych w systemach informatycznych.
6. Osoba upowazniona — osoba posiadajaca upowaznienie nadane przez ADO, lub osobg przez niego upowazniona,
dopuszczona do przetwarzania danych osobowych w zakresie wskazanym w upowaznieniu.
7. Uzytkownik systemu — osoba posiadajaca upowaznienie wydane przez ADO lub osobe przez niego uprawniong,
dopuszezona jako uzytkownik do przetwarzania danych osobowych w systemie informatycznym danej komorki
organizacyjnej, w zakresic wskazanym w upowaznieniu, zwana dalej uzytkownikiem.
8. Organ nadzorczy- Prezes Urzgdu Ochrony Danych Osobowych.
9. Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne (osobie, ktorej
dane dotveza); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdra mozna bezposrednio lub posrednio
zidentyvfikowaé, w szczegdlnosei na podstawie identyfikatora takiego jak imig i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoleczng tozsamosé osoby fizycznej.
10. Przetwarzanie danych - operacja Jub =zestaw operacji wykonywanych nadanych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalamie,
organizowanic, _ porzadkowanic, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianic poprzez pizestanie. rozpowszechnianie lub innego rodzaju udostepnianic,
dopasowywanie lub laczenie, ograniczanie, usuwanie lub niszczenie.
1_1. Zbifnj danych - oznacza uporzadkowany zestaw danych osobowych dostgpnych wedhig okreslonych kryteriow,
hiezaleznic od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub
geograficznie.
12. Podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot. ktory
przetwarza dane osobowe w imieniu Administratora.
l;i. Odbiorca danych - osoba fizyczna tub prawna, organ publiczny, jednostka lub inny podmiot, kiéremu ujawnia
sig dane osobowe, niezaleinie od tego, czy jest strong trzecia. Organy publiczne, ktére moga otrzymywaé dane
?sobowe w ramach konkretnego postgpowania zgodnie z prawem Unii lub prawem passtwa czfonkowskicgo, nie sa
jednak uznawane za odbiorcow. Przetwarzanie tych danych przez organy publiczne musi byé zgodne z przepisami
o ochronie danych majacymi zastosowanie stosownie do celow przetwarzania.
14, Strona trzecia - osoba fizyczna lub prawna, organ publiczny, jednostka Iub podmiot inny niz osoba, ktorej dane
dotycza, Administrator, Podmiot przetwarzajacv czy osoby, ktore z upowaznienia Administratora lub Podmiotu
przetwarzajacego moga przetwarzaé dane osobowe.



15. System informatyczny — zespol wspolpracujacych ze soba urzadzen, programow, procedur przctwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych. . o
16. Bezpieczeristwo informacji -zachowanic poufnosci, integralnosci i dostgpnoscei na odpowiedmim poziomie.
17. Bezpieczenstwo systemu informatycznego - wdrozenie stosowanych srodkow administracyjnych, technlcznth
i fizycznych w celu zabezpicczenia zasobow technicznych oraz ochrony przez zniszczeniem, modyfikacja,
nicuprawnionym dostgpem i ujawnicniem lub pozyskaniem danych osobowych, a takze ich utrata. ‘
18. Bezpieczenstwo danych osobowych — zespot zasad jakimi nalezy si¢ kicrowaé projektujac oraz wykorzystujac
systemy i aplikagje stuzace do przetwarzania danych osobowych, by w kazdych okolicznosciach dostgp do nich byt
zgodny z zalozeniami i zapewniat im poufnos$¢, integralnosc oraz dostgpnosc. .
19. Zgoda osoby, ktérej dane dotycza - dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli, ktérym
osoba, ktorej danc dotvcza, w formie oswiadczenia lub wyraznego dzialania potwierdzajacego, przyzwala na
przetwarzanic dotyczacych jej danych osobowych. .
20. Usuwanie danych - rozumic si¢ pizez to zniszczenie danych osobowych lub taka ich modyfikacjg, ktora nie
pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza.
21. Panistwo trzecie - panstwo nienalezace do Europejskicgo Obszaru Gospodarczego. . .
22. Uiytkownik — osoba, ktéra posiada upowaznienie i polecenie przetwarzania danych osobowych i posiada
uprawnicnia do uwierzytelnionego dostgpu do systemu informatycznego. _
23. Identyfikator uzytkownika - ciag znakéw literowych, cyfrowych lub innych jednoznacznie identyfikujgey osobe
upowazniong do przetwarzania danych osobowych w systemic informatycznym. _ - .
24. Logowanie — uwierzytelnienie czyli dziatanie, ktorego celem jest weryfikacja deklmown’@e] -tozsamosm podrmotu..
25. Haslo - ciag makéw literowych, cyfrowych lub innvch, znany jedynic osobie uprawniongj do pracy w systemic
informatycznym. o
26. Nosniki danych - wszelkie nosniki, na ktérych informacje zapisane s3 w postaci elektroniczncj, w szczegdlnodcl
dyski zewngtrzne, dyski CD/DVD, karty magnetyczne. , .
27. Dokumentacja przetwarzania danych - dokumentacja opisujaca sposdb przetwarzania danych oraz Srodlfll
techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych, odpowiednia do zagrozen oraz kategorit
danych objetych ochrong, okreslona w przepisach wydanych na podstawie art. 24 ust. 1 i ust. 2 Rozporzadzenia.
28. Rejestr czynnosci przetwarzania — zbior wszystkich zwigzanych z przetwarzaniem danych dziatan, kazda
wyodrgbniona czynnosc.
29. Rejestr kategorii czynnosci - zapis aktywnosci przetwarzania realizowanej przez podmiot przetwarzajacy dla
administratora, $cisle zwigzana z celem przetwarzania danych.
30. Naruszenie ochrony danych osobowych — naruszenic bezpicczenistwa prowadzace do przvpadkowego
1 niezgodnego z prawen zniszezenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia Jub nieuprawnionego
dostgpu do danych osobowych przesylanych, przechowywanych lub w inny sposéb przetwarzanych.
31. Instrukcja - rozumie si¢ przez Instrukeje zarzadzania systemem informatycznym.
32. Uwierzytelnianie - dzialanie, ktorego celem jest weryfikacja deklarowancj tozsamosci podmiotu,
§3
1. Utrzymanie bezpieczenstwa przetwarzanych danych, oznacza to zapewnienie ich:
a) poufnosci, czyli zapcwnienic, zc tylko upowaznieni pracownicy maja dostep do danych,
b) integralnoscei czyli zapewnienie doktadnosci i kompletnosei danych oraz metod ich przetwarzania,
c) doslt;;pnoéci czyli zapewnienie, ze osoby upowaznione maja dostep do danych tylko wtedy, gdy s3 one im
potrzebne,
§4
L. Celem wdrozenia Polityki Ochrony Danych jest okreslenie podstawowych zasad i wymagan organizacyjno-
technic_znych oraz prawnych dla zapewnienia wlasciwej ochrony bezpieczentstwa danych bedacych w posiadaniu DPS.
2. Polityka odnosi si¢ do wszelkich zasobéw informacyinych zwigzanych 2z realizacjg zadan jednostki,
a w szezegolnosci do systeméw informatycznych, systemow telekomunikacyjnych oraz wszelkich zastosowan

informatyki rozpatrywanych w kontekécie struktury organizacyjng] 1 technicznej jednostki oraz wszystkich
pracownikow. —



§5
Zasady okreslone w Polityce Ochrony Danych majg zastosowanie do calego systemu informacyjnego,
a w szczegolnoscl do:
1. Wszystkich istmigjacych, wdrazanych obecnie lub w przyszlosci systemow informatyezaych oraz papierowych,
w ktorych przetwarzane sg informacje podlegajace ochronie.
2. Wszystkich lokalizacji — budynkéw i pomieszezen, w ktérych s3 lub beda przetwarzane informacje podlegajace
ochronie.
3. Wszystkich pracownikoéw w rozumieniu przepiséw Kodeksu Pracy, stazystow, praktykantow i innych osob
majacych dostep do informacji podiegajacych ochronie.

ROZDZIAL 1T

ZAKRES 1 ZASADY PRZETWARZANIA DANYCH
§6
1. DPS przetwarza dane osobowec zardwno w postaci papierowej jak 1 elektroniczngj, z poszanowaniem zasad
okreslonych w Rozporzadzeniu, czyli:
a) zgodnoéci z prawem, rzetelnosci i przejrzystosci ~ dane sa przetwarzane zgodnie z praweni, rzetelnie
i w sposob przejrzysty dla osoby, ktorej dane sa przetwarzane,
b) ograniczenia celu - danc zbierane sa w konkretnych, wyrainych i prawnie uzasadnionym celu
i nigprzetwarzane dalej w sposob niezgodny z tymi celami,
¢) minimalizacji danych - dane osobowe musza by¢ adckwatne, stosowne oraz ograniczone do tego, co
niezbgdne do celow, w ktorych sg przetwarzane,
d) prawidlowosci - dane osobowe musza by¢ prawidiowe 1 w razie potrzeby uaktualniane,
¢) ograniczenia przechowywania - dane przechowywane w formie umozliwiajacej identyfikacje osoby,
ktérej dane dotycza, przez okres nie dhuzszy, miz jest to niezbgdne do celéw, w ktorych dane te s3
przetwarzancg,
f) integralnosci i poufnosci - dane przetwarzane s w sposob zapewnigjacy odpowiednic bezpieczenstwo
danych osobowych, w tym ochrong przed niedozwolonym lub niezgodnym 2z prawem przetwarzaniem oraz
przypadkows utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich §rodkéw technicznych lub
organizacynych.
2. Administrator jest odpowiedzialny za przestrzeganic w/w zasad przetwarzania danych i musi by¢ w stanie wykaza¢
ich przestrzeganie — zasada rozliczalnosci.

§7
1. Przetwarzanie danych osobowych jest dopuszczalne wylacznie wtedy, gdy istnicje podstawa prawna przetwarzania.
2. Do przetwarzania danych zwvklych wymagane sa:
a) zgoda osoby, ktérej dane dotycza, moze zostac wyrazona w dowolnej formie, ale w razie watpliwosci
Administrator powinien wykazac, ze zostala udziclona.
b)'przetwarzanie danych jest niezbgdne do wykonania umowy z osoba, ktorej dane dotycza lub do podjecia
dzialan poprzedzajacych zawarcic umowy, na zadanie tej osoby,
¢) przetwarzanie jest niczbgdne do wypelnicnia obowigzku prawnego ciazacego na Administratorze,
d) przetwarzanie jest niezb¢dne do ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub innej osoby
fizycznej; )
€) przetwarzanie jest niczbedne do wykonania zadania realizowanego w interesic publicznym lub w ramach
sprawowania wladzy publicznej powierzonej Administratorowi.
W DPS zgodg nalezy pozyska¢ w celu publikacji wizerunku mieszkanca lub pracownika na stronie domowej
Jednostki, w mediach w celu informacji i promocji jednostki. Wzér zgody na wykorzystywanie wizerunku zalacznik
nr 2 niniejszej Polityki. Osoba ktora w DPS dba o pozyskanie zgody mieszkanca jest pracownik socjalny, od
pracownika Inspektor ds. kadr, spraw socjalnych, bhp 1 p.poz. -
Osoba, ktora wyrazila jakakolwiek zgodg na przetwarzanie danych moze ja w kazdym czasie odwolaé. Wzor
odwolania zgody stanowi zalacznik nr 3 do ninigjszej Polityki.
3. W przypadku szczegblnych kategorii danych, podstawg przetwarzania danych sa:



a) wyrazna zgoda osoby, ktorej dane dotycza,
b) przetwarzanie jest niezbedne do wypelnienia obowigzkow i wykonywania szczegolnych praw przez administratora
lub osobe, ktorej danc dotycza, w dziedzinie prawa pracy, zabezpieczenia spolecznego 1 ochrony so¢] alngj,
¢) przetwarzanic jest niczbedne do ochrony zywotnych intercséw osoby, ktérej dane dotycza, lub innej osoby
fizycznej, a osoba, ktorej dane dotycza, jest fizycznic lub prawnic niezdolna do wyrazenia zgody,
d) przetwarzanie jest niezbgdne do celéw profilaktyki zdrowotnej lub medycyny pracy, do oceny zdolnosci
pracownika do pracy,
¢) przetwarzanie jest niczbedne w celu dochodzenia praw przed sadem.

88
1. Dane osobowc przetwarzane w DPS moga by¢ uzyskiwane bezposrednio od osoby, ktorej dane dotveza lub
z innych zrodet, w granicach dozwolonych przepisami prawa.
2. Jezeli dane osobowe osoby, ktorej dane dotycza, zbierane sa bezposrednio od niej, Administrator podczas
pozyskiwania danych osobowych, podaje jej wszystkie niczbedne informacje zgodnie z art. 13 RODO, w postaci
klauzuli informacyjne;.

Klauzula informacyjna dla kandydatow i mieszkancow DPS stanowi zalacznik nr 4 do ninigjszej Polityki 1
jest dotaczona do wnioskow o przyjgeie do DPS. Klauzula informacyjna dla kandydatéw do pracy stanowi zalgcznik
nr 5 i jest przedstawiona kandydatowi w chwili rozpoczgeia rekrutacji.

Wobce 0sob zarcjestrowanych przez monitoring wizyjny, Administrator rowniez spelnia  obowiazek
informacyjny, dlatego tez wewnatrz budynku przy wejsciu umieszczona zostala skrocona klauzula informacyjna dla
osdb zarejestrowanych przez monitoring. Pelny obowiazek informacyjny znajduje si¢ w DPS w pokoju nr 405 na
stanowisku pracy Inspektora ds. kadr, spraw socjalnych, bhp i poz. Klauzula ta stanowi zalgeznik nr 6 do ninigjsze)
Polityki.

5. W przypadku zbicrania danych nie bezposrednio od osoby, ktérej one dotycza, nalezy t¢ osobg dodatkowo
poinformowaé o zrédle pochodzenia danych osobowych przy pierwszym kontakeie z ta osoba.

ROZDZIAL U

UMOWA POWIERZENIA PRZETWARZANI DANYCH
§9

1. Przetwarzanic danych moZe zostaé powierzone innemu podmiotowi pod warunkiem zawarcia z nim pisemnej
umowy zgodnie z przepisami prawa.

2. Ihmow§ powicrzenia przetwarzania danych powinna zostaé podpisana przez Administratora. Wzor umowy
powlerzenia przetwarzania danych stanowi zalacznik nr 7 do ninigjszej Polityki.

3: Wszystkie umowy powicrzenia powinny by¢ zawarte w rejestrze, ktdrego wzor stanowi zalacznik nr 8 do
nintejszej Polityki.

4, R?jestr ten prowadzt inspektor ds. kadr, spraw socjalnych, bhp i p.poz.

5. Kxerf)wnic:v komdrek organizacyjnych/samodzielne stanowiska pracy odpowiadaja za:

- vg{bor taklego podrgiotu p_rzetvx{arzaijqcego, ktory zapewnia wystarczajace gwarancje wdrozenia odpowiednich
ZZI ! g;&tyt:;h-mcznych 1 orgamizacyjnych, by przetwarzanie spetnialo wymogi RODO i chronito prawa osob, ktorych
- za realizacje umowy w zakresie powierzenia przetwarzania danych.

§. Nalcéy-' poinformowa¢ IOD o zamiarze powierzenia przetwarzania danych osobowych i przekaza¢ mu niezbedne
mfornilac]e w tym zakresie, tj. szczegOlowy opis, na c¢zym ma polegaé przetwa:rza&ﬁc danych osobowvch przez
podmiot przetwarzajacy .

7. Kazda umowa, porozumienie lub aneks w sprawic powierzenia przetwarzania danvch osobowych musi byé
przedstawione 10D. ~ .’ )



ROZDZIAL TV

OBOWIAZKI ADMINISTRATORA DANYCH OSOBOWYCH
§10

Do obowigzkéw Administratora zaliczamy:
1. Nadzor nad przestrzeganiem przepiséw prawa o ochronie danych osobowych i zapewnienie ich przestrzegania.
2. Zapewnienie $rodkéw technicznych i organizacyjnych do ochrony przetwarzania danych, a w szczegolnodci
zabezpieczenie danych przed ich udostgpmeniem osobom nicupowaznionym, przetwarzaniem 7 namiszeniem
przepisow o ochronie danych osobowych oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.
3. Wyznaczenie 10D oraz ASL
4. Zgloszenie 10D do organu nadzorczego.
5. Wiaczenic 10D we wszystkie sprawy dotyczace ochrony danych.
6. Wspieranie I0OD w wykonywaniu swoich zadan, zapewniajac mu zasoby niczb¢dne do wykonania tych zadan oraz
dostep do danych i operacji przetwarzania.
7. Nadawanie upowaznich do przetwarzania danych oraz zawicranie umow powierzenia przetwarzania danych.
8. Organizowanic szkolen w zakresie przetwarzania danych osobowych 1 sposobow ich ochrony.
9. Prowadzenic rejestru czynnosci przetwarzania,
10. Identyfikowanic i analizowanie zagrozen oraz ryzyka, na ktore narazone moze byé przetwarzanie danych
w jednostee.
11. Dokonywanie oceny skutkdéw dla ochrony danych.
12. Monitorowanie i zglaszanie do organu nadzorczego naruszefi ochrony danych.
13. Wspélpraca z organem nadzorczym.

ROZDZIAL Y

GBOWIAZKI INSPEKTORA OCHRONY DANYCH
§11

Do obowiazkéw Inspektora Ochrony Danych zaliczamy:
1. Informowanie Administratora, podmiotu przetwarzajacego oraz pracownikéw, ktorzy przetwarzaja dane osobowe,
o obowiazkach spoczywajacych na nich na mocy Rozporzadzenia 2016/679 oraz innych przepisow Unii lub panstw
cztonkowskich o ochronie danych i doradzanie im w tej sprawie. '
2. Monitorowanic przestrzegania Rozporzadzenia, innych przepisow Unii lub panstw czonkowskich o ochronie
danych oraz polityk administratora lub podmiotu przetwarzajacego w dziedzinie ochrony danych osobowych, w tym
podziat obowiazkéw, dzialania zwickszajace $wiadomosé, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane z tym audyty,
3. Udzielanie na zadanic zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej wykonania,
4. Wspolpraca z Prezesem Urzedu Ochrony Danych Osobowych,
3. Pelnienie fu'nkcji punktu kontaktiowego dla Prezesa Urzgdu Ochrony Danych Osobowych w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami oraz w stosownych przypadkach prowadzenie konsultacji we
wszelkich innych sprawach.
6. Pelnienie roli punktu kontaktowego dla osob, ktorych danc dotycza, we wszystkich sprawach zwigzanych
z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przystugujacych im na mocy Rozporzadzenia.
7. Wspieranic Administratora w tworzeniu i dostosowywaniu dokumentacji wewngtrznej Szkoty.

ROZDZIAL VI

OBOWIAZKI ADMINISTRATORA SYSTEMU INFORMATYCZNEGO
§12
Administrator Systemu Informatycznego odpowiedziainy jest za:
1. Biezacy monitoring oraz zapewnicnic cigglosci dzialania systemu informatycznego oraz baz danych.
2. Optymalizacje systemu informatycznego, baz danych.



3. Instalacje 1 konfiguracje systemu informatycznego, oprogramowania systemowego, Sieclowego.

4. Zabezpieczenie systemu informatycznego przed nicupowaznionym dostepem.

5. Wspdlprace z dostawcami ushug oraz sprzetu sieciowego.

6. Przyznawanie scisle okreslonych praw dostgpu do informacji w danym systemie.

7. Zarzadzanie licencjami oraz procedurami ich dotyczacymi.

8. Prowadzenie polityki antywirusowej.

9. Sprawowanie nadzoru nad zapewnieniem awaryjnego zasilania komputeréw oraz imnych urzadzen majacych wplyw
na bezpieczenstwo przetwarzania danych.

10. Sprawowanic nadzoru nad naprawami, konserwacja, likwidacja urzadzen komputerowych, na ktorych zapisane sg
dane osobowe, zleconymi firmom zewngtrznym.

11, Wdrazanic nowych systemow informatycznych.

12. Nadzorowanie poprawnosci przetwarzania danych.

13. Sprawowanic nadzoru nad bezpieczenstwem danych zawartych w komputerach przenosnych, dyskach
zewngetrznych itd.

14. Przeciwdzialanic prébom naruszenia bezpieczenistwa informacii w jednostce.

15. Identyfikowanic i analizowanie zagrozen oraz ryzyka, na ktére narazone moze by¢ przetwarzanie danych
osobowych w systemach informatycznych.

16. Okreslanie potrzeb w zakresie zabezpieczenia systemu informatycznego, w ktorym przetwarzane sg dane
osobowe,

17. Przeprowadzanie corocznego andytu KRI (Krajowych ram interoperacyjnosci).

W przypadku nicobecnosei ASI jego zadania realizuje osoba wyznaczona i upowazniona przez ADO, ktora sklada
ASI relagje z dziatan podeimowanych w czasic jego zastgpstwa.

ROZDZIAL VI

REJESTRY PRZETWARZANIA
§13

I. Rejestr czynnosci przetwarzania prowadzi Administrator lub wyznaczona przez niego osoba. Wzdr rejestru
przetwarzania danych stanowi zalacznik nr 9 do niniejszej Polityki,
2. Kazdy podmiot przetwarzajacy oraz — gdy ma to zastosowanic — przedstawicicl podmiotu przetwarzajgcego
prowadza rejestr wszystkich kategorii czvnnosci przetwarzania dokonywanych w imieniu Administratora. Wz0r tego
rejestru stanowi zalacznik nr 10 do ninigjszej Polityki.
3. Rejestry te w imieniu Administratora prowadzi inspektor ds. kadr, spraw socjalnych, bhp i p.poz.
4. Maja one form¢ pisemng, w tym elektroniczna.

ROZDZIAL VIH

DROGA NADAWANIA UPOWAZNIEN DO PRZTWARZANIA DANYCH OSOBOWYCH

§14
I Kazd):f Pracowmk przed dopuszezeniem do przetwarzania danych osobowych musi mie¢ pisermmne, imienne
upowaznienie nadane przez Administratora lub osobg przez niego wyznaczong. W DPS upowaznienia te nadaje
Administrator. ‘
2, lJes’li zachodzi potrzeba nadania nowego upowaznienia lub jego aktualizacja, bezposredni przelozony sklada
wniosek do Administratora. Jezeli bezpoérednim przelozonym pracownika jest ADO, pracownik sktada wniosek we
wiasnym imieniu. Wzér wniosku o nadanie/aktualizacj¢ upowaznienia stanowi zal. nr 11 do niniejszej Polityki, zas
wzOr upowaznienia stanowi zal. nr 12 do ninigjszej Polityki.
3. Upowainienia wpisuje si¢ do rejestru upowaznien - zat. nr 13 do ninigjszej Polityki. Rejestr ten prowadzi inspektor
ds. kadr, spraw socjalnych, bhp i p.poz.
4. Upowazmente w kazdym czasic moze zosta¢ odwolane. Wzor odwolania upowaznienia stanowi zal. nr 14 do
niniejszej Politvki.



6. Pracownicy, ktorzy nie sa zatrudnieni do przetwarzania danych osobowych np. personel sprzatajacy, a przebvwaja
w pomieszezeniach, gdzie dane osobowe s3 przetwarzane lub skladowane, powinni podpisaé oéwiadczenie-zat. nr 13
do niniejszej Polityki). Powinni 1éwniez zostaé przeszkoleni przez 10D.

ROZDZIALIX

PROCEDURA DOPUSZCZENIA NOWEGO RACOWNIKA DO PRACY

§15
1. Do przetwarzania danych osobowych dopuszczone sa wylacznie osoby upowaznione przez Administratora lub
osob¢ wyznaczong.
2. Wszystkie osoby, ktérych rodzaj wykonywanej pracy bedzic wigzat si¢ z dostgpem do danych osobowych, przed
przystapieniem do pracy, podlegaja szkoleniu w zakresic obowtazujacych przepisow prawa dotyczacych ochrony
danych osobowych oraz obowiazujacych w DPS zasad ochrony danych okreslonych w ninigjszej Polityce i innych
przepisach szczegdtowych.
3. Szkolenic przeprowadza 10D, po zgloszeniu takiej potrzeby przez ADO.
4. Fakt zapoznania si¢ z w/w dokumentacja, osoba potwierdza poprzez zlozenie podpisu wedlug wzoru z zalacznika
nr 15 do ninigjszej Polityka.
5. Po szkoleniu 10D przeprowadza test wiedzy i sporzadza listg 0sob uczestniczaeveh w szkoleniu.
6. Nastgpnic Administrator musi nada¢ upowaznienic i wydaé polecenie w zakresie przetwarzania danych osobowych.

gl6
1. W przypadku zlecenia osobom lub podmiotom zewngtrznym wykonania ushugi na rzecz DPS, z ktdrg wiaze si¢
koniecznosé upowazmienia do przetwarzania danych, w tym zapewnienia dostgpu do systemu informatycznego oraz
urzadzen wehodzacych w jego sklad shuzacych do przetwarzania danych Administrator lub osoba przez niego
wyznaczona powinna wydaé stosowne upowaznicme.

§17
1. Za bezpieczefistwo informagji, w tym danych osobowych, odpowicdzialni s wszyscy pracownicy 1 inne osoby
upowaznione do przetwarzania danych.
2. Wszyscy pracownicy i inne osoby upowaznionc do przetwarzania danych, pod grozba sankgji dyscyplinamych
i kamych, maja obowiazek zachowania tajemnicy informacji o przetwarzanych w DPS danvch osobowych oraz
o stosowanych sposobach ich zabezpicczed. Obowigzek zachowania tajemnicy istnieje réwniez po ustaniu
zatrudnienia, innggo stosunku prawnego lub wspdlpracy.

ROZDZIAL X

OBOWIAZKI 0SOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH
§18

Osoby upowazmone do przetwarzania danych osobowych zobowigzane sa w szczegohosci do:
- bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania danych, okreslonych w niniejszej Polityce oraz
mnych procedurach dotyczacych zarzadzania bezpieczenstwem informacii,
- przetwarzama danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach shuzbowych lub
wyznaczonyveh ich czgsciach,
- zabezpieczenia zbioru danych osobowych oraz dokumentéw zawierajacych dane osobowe przed dostgpem osob
nieupowaznionych za pomocyg $rodkéw okreslonych w nimejsze] Polityce 1 innych procedurach dotyczacych
zarzgdzanta bezpicczenstwem informacii,
- niszczenia wszystkich zbednvch nosémkéw zawierajacych dane osobowe w sposodb uniemozliwiajacy ich odczytanie,
- nigudziclania informacji o danych osobowych przetwarzanych w Szkole innym podmiotom, chyba e obowiagzek
tak11 \.Vynika wprost z przepisow prawa i tylko w svtuacji, gdy przesianki okreslone w tych przepisach zostaly
spelnione,



- niezwlocznego zawiadamiania ADO, a gdy dotyczy to danych utrwalonych w zbiorach informatycznych rowniez
ASI, o wszelkich zagrozeniach bezpieczenstwa danych osobowych, ewentualnych naruszen bezpieczenstwa danych
osobowych lub uzasadnionych podejrzeniach wystapienia takiego naruszenia.

ROZDZIAL X1

OBSZARY PRZETWARZANIA DANYCH OSOBOWYCH
§19
1. Wykaz budynkéw i pomieszczen w ktorych przetwarzane sa dane osobowe obejmuje wszystkie pomieszczenia,
w ktérych wykonuje si¢ jakickolwiek operacje na danych osobowych, w szczegdlnosei wprowadza sig, modyfikuje,
archiwizuje, usuwa dane, a takze wszystkie miejsca, gdzie przechowuje sig nosniki informacyi zawierajace dane
osobowe. Wiw wykaz przedstawia Tabela nr 1.

Tabela nr 1. Wykaz budynkéw Domu Pomocy Spoleczne) w Bilgoraju.

Lp | Adres Pomieszczenie Rodzaj zabezpieczenia
1. | Ul Generata Gabinet dyrektora Zamek na klucz, kluczami dysponuje Dyrektor DPS
Komorowskiego 20
Administracja pokoj: 403, 404, | Zamek na klucz, klucze dostgpne w gabinecie
403, 410 lekarskim
Gabinet lekarski 005 Zamek na klucz, klucze dostgpne w gabinecie
zabiegowym
Gabinet zabiegowy 006 Zamek na klucz, klucze dostgpne w gabinecie
lekarskim
ROZDZIAL XTI

UDOSTEPNIANIE DANYCH OSOBOWYCH
§20

1. Administrator udostepnia dane osobowe przetwarzane w zbiorach tylko osobom lub podmiotom uprawnionym do
ich otrzymania na mocy przepisoOw prawa.
2. Dane osobowe udostgpnia si¢ na pisemny, umotywowany wniosck, chyba Ze przepis prawa stanowi inaczej.
Wniosek powinien zawiera¢ informacje umozliwiajace wyszukanie w zbiorze zadanych danych osobowych oraz
wskazywa¢ ich zakres i przeznaczenic.
3. Wnioski o udostgpnienie danych osobowych przetwarzanych sg rozpatrywane przez Administratora DPS,
4. W przypadku koniecznodci udostgpnienia dokumentow i danych, wséréd ktdrych znajduja sie dane osobowe
niemajgee bezposredniego zwiazku z celem udostgpnienia, nalezy bezwzglednie dokonaé anonimizacji tych danych
osobowych,

ROZDZIAL XU

AUDYT W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH
§21
1. 10D przeprowadza audyt w zakresie przetwarzania danych osobowych w DPS.
2. Celem audytu jest sprawdzenie przestrzegania Rozporzadzenia i innych przepisoéw o ochronie danych oraz polityk
Administratora lub podmiotu przetwarzajacego w dziedzinie ochrony danych, w szczegolnoset sprawdzenie zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych, pizestrzegania przez osoby
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upowaznione wymagan Polityki Ochrony Danych i innych procedur dotyczacych zarzadzamia bezpieczenistwem
informacji oraz stosowanych zabezpieczen.
3. Do przeprowadzenia audytow, o ktoérych mowa w ust. | Administrator moze upowazni¢ roéwniez ASL

§22
1. Audyt jest przeprowadzany w trybie:
- planowanym — wedlug planu audytu,
- doraznym ~ w przypadku nieprzewidzianym w planic audytow, w szezegolnosel w przypadku zgloszenia naruszef
ochrony danych.
2. Plan audytéw okresla przedmiot oraz zakres przeprowadzenia audytu,
3. Plan audytu jest przygotowany przez 10D i przedstawiony Administratorowi nic poznigj niz 7 dni przed
planowanym audytem.

§23
1. 10D dokumentuje czynnoéci przeprowadzone w toku audytu, w zakresic niczbgdnym do oceny zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz do opracowania sprawozdania.
2. Dokumentowanie czynnosci z audyvtu moze polega¢, w szczegolnosci, na utrwaleniu danych z systemu
informatycznego stuzacego do przetwarzania lub zabezpieczania danych oraz na:
- sporzadzeniu notatki z czynno$ci, w szczegdlnosci z zebranych wyjasnien, przeprowadzonych ogledzin oraz
7z czynnosci zwigzanych z dostgpem do urzadzen, nosnikow oraz systemow informatycznych shizacych do
przetwarzania danych osobowych,
- odebraniu wyjasnien osoby, ktorej czynnosci objgto sprawdzanicm,
- sporzadzeniu kopii otrzymanego dokumentu,
- sporzadzenie kopii obrazu wy$wictloncgo na ekranie urzadzenia stanowigcego czgé¢ systemu informatycznego
stuzacego do przetwarzania lub zabezpieczania danych osobowych (printscreen),
- sporzadzeniu kopii zapisow rejestrow systemu informatycznego, stuzacego do przetwarzania danych osobowych lub
zapisow konfiguracji technicznych srodkow zabezpicczen tego systemu,
- sporzadzaniu dokumentacji fotograficzne;.
3, W systemie informatycznym shuzacym do przctwarzania lub zabezpieczania danych osobowych czynnosci 10D
moga byé wykonywane przy udziale osob upowaznionych do przetwarzania danych, w szczegOlnosci osoby
zarzadzajace) tym systemem.
4. Materialy s sporzadzone w postaci papierowej lub w postact elektroniczne).
5. Osoba odpowiedzialna za przetwarzanic danych osobowych, ktérej dotyczy audyt, bierze udzial w audycie lub
umozliwia I0D przeprowadzenic czynnosc: w toku audytu,

§24
1. Po zakonczeniu sprawdzania, 10D przygotowuje sprawozdanie, ktdre w ciggu 30 dni od zakonczenia sprawdzenia
przedstawia Administratorowi Danych Osobowych. Po sprawdzeniu doraznym- niezwiocznie (jesli sprawdzenie jest
skutkiem naruszenia - natychmiast po sprawdzeniu).
2. Sprawozdanie jest sporzgdzone w postaci elektroniczne] lub papierowej.
3. Sprawozdanie ze sprawdzenia zawiera co najmniej:
a) termin prowadzonego sprawdzenia,
b) cel, zakres 1 kryteria prowadzonego sprawdzenia,
¢) obszar poddany sprawdzeniu,
d) ustalenia stanu faktycznego.
WIW sprawozdanie moze zawiera¢ rckomendacje dotyczace zmian w zakresie drodkdw organizacyjnych
1 technicznych, ktorych dotyczylo sprawdzenie.
4. Administrator danvch jest zobowiazany do zapoznania si¢ z w/w sprawozdaniem.

§25
1. ASI jest zobowiazany do biezacego monitorowania systemu zabezpieczen w systemach informatyveznych,
2. W ramach monitoringu naleZy przeprowadza¢ w szczegolnosel nastgpujace dziatania:
- okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci do odtworzenia danych,
- sprawdzanie czgstotliwosci zmiany hasel przez uzytkownikéw oraz stosowania irnych zabezpicezen,
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ROZDZIAL XI

PROCEDURA POSTEPOWANIA W PRZYPADKU NARUSZENIA BEZPIECZENSTWA DANY(H

OSOBROWYCH

§26
1. Kazdy pracownik lub inna osoba, w szezegdlnosei upowazniona do przctwarzania danych zobowiazana jest
poinformowaé ADO 1 10D, o kazdym przypadku zagroZenia bezpieczenstwa danych oscbowych, cwentualnych
naruszeniach bezpicczehstwa ochrony danych osobewych lub uzasadnionych podejrzeniach wystapienia takiego
naruszenia.
2. Przez zagrozenic bezpieczenstwa danych osobowych rozumie si¢ kazde zdarzenie, zalezne jak 1 niezalezne od woli
ludzkiej, ktére moze powodowaé utratg integralnosci, poufnosci lub rozliczalnosci danych osobowych. W razie
watpliwosci za zagrozenie bezpieczenstwa danych uwaza sig w szczegoinosci:
a) niewlasciwe zabezpieczenie pomieszczen i urzadzen,
b) niewlasciwe zabezpicczenie sprzetu informatycznego lub oprogramowania przed nieupowaznionym dostepem
podmiotow trzecich, kradzieza i utrata danych osobowych,
¢) nieprzestrzeganie zasad Polityki Ochrony Danych, czy Instrukcji zarzadzania systemem informatycznym lub
stosowanych przepisow prawa,
d) naruszenie zabezpieczen fizycznych praez podimiot trzeci.
3. Typowe sytuacje, gdy uzytkownik powinien powiadomi¢ Administratora o naruszeniu:
- $lady na drzwiach, oknach i szafach wskazuja na probe wlamania,
- dokumentacja jest niszczona bez uZycia niszczarki,
- fizyczna obecnos¢ w budynku lub pomieszczeniach osob zachowujgeych sig podejrzanie,
_ otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe, stwicrdzone nicprawidtowosci
w zakresie zabezpieczenia migjsc przechowywania informacji (otwarte szafy, biurka, regaly, urzadzenia archiwalne
i inne) na noénikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjgciach, plytach CD w formie
niezabezpicczone) itp.,
- nie wylogowanic si¢ przed opuszczeniem stanowiska pracy, pozostawieni¢ danych w drukarce, na ksero, nic
zamknigcie pomieszezenia z komputerem, nie wykonanic w okrclonym terminie kopii bezpieczefistwa, prace na
informacjach shuzbowych w celach prywatnych,
- ustawienie monitorow pozwala na wglad osob postronnych w dane oscbowe,
- wynoszenie danych osobowych w wersji papierowej lub elektronicznej na zewngtrz szkoly bez upowaznienia,
- udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej, elektroniczne; lub ustney,
- stwierdzono probe lub modyfikacjc danych lub zmiang w strukturze danych bez odpowiedniego upowaznienia
(autoryzacji).
- telefoniczne proby wyludzenia danych osobowych,
- kradziez komputeréw lub twardych dyskow z danymi osobowymi,
- utrata kontroli nad kopia danyvch osobowych,
- maile zachgcajace do ujawnienia identyfikatora i/lub hasla,
- pojawienie sig wirusa komputerowego lub niestandardowe zachowanie komputerow,
- istmienig nicantoryzowanych kont dostepu do danych lub tzw. "bocznej furtki”,
- hasta do systemoéw przechowywane sa w poblizu komputera.
4: Naruszenie ochrony danvch osobowych ozmacza naruszenie bezpieczenstwa prowadzace do przvpadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nicuprawnionego ujawnienia lub meuprawnionego
dostepu do danych osobowych przesylanych, przechowywanych lub w inny sposédb przetwarzanych.

§27

Zgloszenie podejrzewania wystapienia naruszenia
1. Zgloszenia nalezy dokonaé bezposrednio do Administratora Danych Osobowych, ktory zawiadamia I0D.
2. Jezeli zdarzenie dotyczy podejrzenia naruszenia zabezpicczen systemu informatycznego shuzacego do
przetwarzania danych osobowych nalezy dodatkowo zawiadomié o tym ASI lub osobg go zastgpujaca.
3. Zgloszenie o ktérym mowa w ust.] powinno zawicrac:
a)opisanie symptomow zdarzenia dotyezacego zabezpieczen danvch osobowych,
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b) okreslenie sytuacii i czasu w jakim stwierdzono zdarzenic dotyczace zabezpieczen danych osobowych,
¢) okredlenie wszelkich mozliwych informagji mogacych wskazywaé na przyczyng zdarzenia,
d) okreslenie wszelkich krokow podjetych po wjawnicniu zdarzenia.
4. W sytuacji wykrycia naruszenia ochrony danych nalezy:

a) niezwiocznie podjaé czynnosci niezbedne do powstrzymania niepozadanych skutkow zaistnialego zdarzenia, o ile
taka mozliwos¢ istnicie,

b) rozwazyé wstrzvmanie biezacej pracy na komputerze lub pracy biurowej w celu zabezpieczenia migjsca zdarzenia,
¢) zaniechaé - o ile to mozliwe - dalszych planowanych przedsigwzigé, ktore wigZa sie z zaistnialym zdarzeniem
i mogg utrudni¢ udokumentowanie i analizg,

d) podja¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych i technologicznych stosownie do
objaw6w i komunikatow towarzyszacych zdarzeniu, .

e) podjac stosowne dzialania, jesli zaistnialy przypadek jost okreslony w dokumentacji systemu operacyjnego,
dokumentacji bazy danych lub aplikacji uzytkowe],

f) zastosowaé sie do innych instrukeji i regutaminéw, jezeli odnosza si¢ one do zaistmiatego przypadku,

9) udokumentowa¢ wstgpnie zaistniate zdarzenia,

h) nie opuszczaé bez uzasadnionej potizeby miejsca zdarzenia do czasu przybycia upowaznionych 0séb (ADO, 10D
fub ASI).

5. Osoby upowaznione podejmuja wszelkie dziatania majace na celu:

a) powstrzymanie lub ograniczenie dostgpu do danych osoby nieuprawnionej,

b) minimalizacje negatywnych skutkow zdarzenia,

¢) wyjasnienie okolicznosci zdarzenia,

d) zabezpieczenic dowodow zdarzenia,

¢) umozliwienie dalszego bezpiccznego preetwarzania danych.

§28
Postepowanie wyjasniajjce

1. W przypadku podejrzenia wystapienia naruszenia, ADO w uzgodnieniu z IOD, prowadzi postgpowanie
wyjasniajace w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony danych osobowych.

2. Jeseli zdarzenie dotyczy podejrzenia naruszenia zabezpieczen systemu informatycznego shuzacego do
przetwarzania danych osobowych w postgpowaniu wyjasmiajacym uczestniczy rowniez ASL

3. Do uczestniczenia w postgpowaniu wyjasniajacym ADO moze wyznaczy¢ rowniez inne osoby.

4. W toku postepowania wyjasniajacego:

a) ustala si¢ wszelkie okolicznosci zwiazane z tym zdarzeniem, w szczegélnosci dokladny czas uzyskania informagji
o zdarzeniu dotyczacym zabezpieczenia danych osobowych i czas samodzielnego wykrycia tego faktu,

b} niczwlocznie gencruje sic i drukuje (jezeli zasoby systemu na to pozwalaja) wszystkie mozliwe dokumenty
i raporty, ktore mogg pomdc w ustaleniu okolicznosci zdarzenia, opatruje si¢ je data i podpisem, przystepuje si¢ do
zidentyfikowania rodzaju zaistnialege zdarzenia, a zwlaszcza do okreslenia skali naruszen i metody dostgpu do
danych osobowych nieuprawnionej osoby,

¢) ustala si¢ jakie moga by¢ skutki zaistnialego zdarzenia,

d) ustala si¢ jakie dzialania nalezy podjac¢ w celu zapobiegnigeia skutkom,

¢) ustala si¢ osoby odpowiedzialne za zaistniala svtuacic.

5. W trakcie postepowania wyjasniajacego, nalezy przeprowadzi¢ szczegdlows analiz¢ przyczyny zdarzenia
dotyczacego narazenia ochrony danvch osobowych oraz przedsicwziad kroki majace na celu wyeliminowanie
podobnych zdarzen w przysziosct. Jeshi przvezyng byt

a) blad osoby wykonujacej jakiekolwiek zadania przy przetwarzaniu danych osobowych w systemie informatycznym,
nalezy przoprowadzié¢ szkolenie osob broracych udzial przy przetwarzaniu danych,

b) uaktywnienie wirusa, nalezy ustali¢ zrodto jego pochodzenia oraz zainstalowacé zabezpieczenia antywirusowe lub
sprawdzi¢ stan istnigjacych zabezpieczen,
¢) zaniedbanie ze strony osoby wykonujace) jakiekolwick zadania przy przetwarzaniu danych osobowych, nalezy
wyciggnagé odpowiednic konsckwengje,
d) wlamanie w celu uzyskania bazy danych osobowych, nalezy dokonaé szczegolows) analizy wdrozonych srodkow
zabezpieczajacych w celu zapewnienia skutecznej ochrony danych osobowych,
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¢) zly stan urzadzenia, w tym urzadzenia do przechowywania danych utrwalonych na papierowych nosnikach Ilub
sposob dziatania programu, nalezy niczwlocznie przeprowadzic kontrolne czynnoscl serwisowe.

6. Po przywroceniu normalnego stanu dzialania systemu przetwarzania danych osobowych, jezeli nastgpilo
uszkodzenie bazy danych lub zbiory tradycvjnego, niezbedne jest odtworzenic jej z dostgpnych zZrodel, w tym
z ostatniej kopii zapasowej, z zachowaniem wszelkich $rodkéw ostroznosc, majacych na celu uniknigeie ponownego
dostgpu t3 sama drogg przez osobg nieuprawniona.

7. W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwloki — w miarg mozliwosci, nie
péZnigj niz w terminic 72 godzin po stwicrdzeniu naruszenia — zglasza je organowi nadzorczemu wlaéciwemu, chyba
7¢ jest malo prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw lub wolno$ei 0sob fizycznych.
Do zgloszenia przekazanego organowi nadzorczemu po uplywie 72 godzin dolacza si¢ wyjasnienie przyczyn
opoznienia. Zgloszenia dokonuje si¢ przez strong internctowa Urzgdu Ochrony Danych Osobowych.

8. Zawiadomienie, o ktorym mowa w ust. 7, nie jest wymagane, w nastepujgcych przvpadkach:

a) administrator wdrozyl odpowiednie techniczne i organizacyjne érodki ochrony i $rodki te zostaly zastosowane do
danych osobowych, ktorych dotyczy naruszenie, w szczegdlnosci $rodki takie jak szyfrowanie, untemozliwiajace
odezyt osobom nieuprawnionym do dostgpu do tych danych osobowych,

b) Administrator zastosowal $rodki eliminujace prawdopodobienstwo wysokiego ryzyka naruszenia praw lub
wolnosci osoby, ktorej dane dotyczg, o ktérym mowa w ust. 1,
¢) wymagaloby ono niewspolmiemic duzego wysitku. W takim przypadku wydany zostaje publiczny komunikat lub
zastosowany zostaje podobny $rodek, za pomocy ktdrego osoby, ktorych dane dotycza, zostaja poinformowane
w rownie skuteczny sposob.

§29

|. Administrator dokumentuje wszelkie naruszemia ochrony danych osobowych, w tym okolicznosci naruszenia
ochrony danvch osobowych, jego skutki oraz podigte dziatania zaradeze. Dokumentacja ta musi pozwoli¢ organowi
nadzorczemu weryfikowanie przestrzegania ninicjszego artykutu.
2. Osoba wyznaczona przez Administratora-inspektor ds. kadr, spraw socjalnych, bhp i p.poz, prowadzi rejestr
naruszeh bezpieczenstwa danych osobowych. Wzor rejestru stanowi zalgeznik nr 16 do niniejszej Polityki.
3. Jozeli naruszenie ochrony danych osobowych moze powodowaé wysokie rvzyko naruszemia praw lub wolnosci
osob fizycznych, Administrator bez zbednej zwloki zawiadamia osobg, ktorej dane dotycza, o takim naruszeniu.
Zawiadomienic dokonywane jest zgodnie z art. 34 Rozporzadzenia,
4. Administrator Danych Osobowvch po kazdym wystapieniu zagrozenia bezpieczenstwa danych osobowych lub
naruszenia ochrony danych analizuje mozliwosé i zasadno$¢ podjecia dziatan, ktére zminimalizujg ryzyko zaistnicnia
podobne;j sytuacji w przyszlosci oraz sporzadza raport z naruszenia ochrony danych z zalgcznika nr 17 do niniejszej
Polityki.

ROZDZIAL X1

ODPOWIEDZIALNOSC PRACOWNIKOW
§30

1. Nieprzestrzeganie zasad postgpowania okreslonych w niniejszej Polityce stanowi naruszenic obowiazkow
pracowniczych i moze by¢ przyczyng odpowiedzialnosci dyscyplinamej okreslonej w Kodeksic Pracy.
2. Jezeli skutkiem dzialania okres$lonego w ust. 1 jest ujawnienie informacji osobie nieupowaznionej, sprawca moze
zosta¢ pociagnigty do odpowiedzialnosci kamej wynikajgeej z przepiséw dotyczacych ochrony danych osobowych lub
Kodeksu Kamnego.
3. Jezeli skutkiem dziatania okreslonego w ust. 1 jest szkoda, sprawca moze ponieéé odpowiedzialnoéé materialng na
warunkach okre§lonych w przepisach Kodeksu Pracy oraz Prawa Cywilnego.

ROZDZiIAL Xill

OKRESLENIE SRODKOW ORGANIZACYINYCH I TECHNICZNYCH NIEZBEDNYCH DG
ZAPEWNIENIA BEZPIECZENSTWA PRZETWARZANIA DANYCH
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§31
Srodki organizacyjne

1. Dostgp do danych. o
1. Dostep do danych moga mieé tylko 1 wylacznie osoby posiadajgce pisemne, IMICANE UPOWAZNICNIC nadane przez
Administratora Danych Osobowych lub osobg przez niego wyznaczong. ' o

2. Osoba upowaziona do przetwarzania danych osobowych powinna zachowaé szczegolng OSUroZnosc przy
przetwarzaniu danych. .

3 Przetwarzaé dane osobowe moina wylgcznic w zakresic nadancgo upowaznienia.

4, Nalezy chronié dane przed wszelkim dostgpem do nich 0séb mieupowaznionych. _ . '
5. Wynoszenic, przekazywanie, kopiowanic, udostepnianie danych osobowych osobom nieppowaznionym grozi
sankcjami administracyjnymi i kamymi, ‘ ’

6. W przypadku niszczenia danych osobowych po uplywic okresu przechowywania sporzadza sig protokol ze
miszczenia, kiorego wzor stanowi zatacznik nr 18 do niniej szej Polityki.

I1. Polityka czystego biurka. .
1. Dane osobowe w formie papicrowej moga znajdowad sig na biurkach tylko na czas niezbgdny na dokonanie
czvnnosci stuzbowych, a nastgpnic muszg by¢ chowane do szaf. . . N
2.vNa biurku nie powinny znajdowac si¢ dokumenty zawierajace dane osobowe innych osob niz w danej chwili
obstugiwane;j.

3. Odchodzac od biurka nie wolno pozostawiad dokumentéw bez nadzoru.

4. Po zakohczeniu pracy akta spraw, dokumenty nalezy zabezpicczy¢ w szafach zamykanych na klucz.

5. Nie nalezy magazynowaé zbgdnych wydrukow. o

6. Zbgdne wydruki i innc dokumenty konwencjonalne (na nosnikach papicrowych), zawierajace dane osobowe,
powinny byé zniszczone w niszczarce dokumentow. |

7. Za prawidlowe zniszczenie zbgdnych dokumentow papicrowych, zawierajgcych dane osobowe, odpowiada osoba,
ktéra przetwarzata dane.

IiI. Polityka czystego druku. ' '
Drukujac dokumenty z uzyciem ogolnodostepnej drukarki nalezy pamigta¢, ze drukowane informacje powinmy byé
zabierane z drukarek niezwloczic po wydrukowaniu. W przypadku nicudanej proby wydrukowania uzytkownik
powinien skontaktowaé si¢ z osoba odpowicdzialng za eksploatacjg urzadzenia, jezeli zachodzi podejrzenie, iz wydruk
zostanie wydrukowany bez nadzoru.

V1. Zabezpieczenie pomieszezen i szaf.

1. Dostep do pomieszczen w ktorych sa przetwarzane dane osobowe moga mieé tylko osoby upowaznione,

2. Pracownicy s3 odpowiedzialni za zabezpieczenie pomieszezen za kazdym razem kiedy opuszczajg biuro.

3. Osoby nicupowaznione, moga przebywaé w pomieszczeniach, w ktorych sg przetwarzane dane osobowe tylko
w obecnosel os6b upowaznionveh. Niedopuszezalne jest pozostawienie oséb trzecich bez nadzoru.

4. Pomieszczenia, w ktorych sa przetwarzane dane osobowe, muszg by¢ zamykane na klucz.

5. Dostep do kluezy powinni posiadaé tylko pracownicy wykonujacy prace w danym pomieszczenin oraz ich
bezposredni przelozeni.

6. Dostgp do pomieszczen mozliwy jest tylko 1 wylacznie w godzinach pracy DPS oraz w przypadkach wykonywania
pracy poza godzinami pracy DPS zgodnie z przepisami prawa pracy (w szczegoinosci w przypadkach prowadzenia
akgjt ratunkowej, wykonywania pracy w godzinach nadliczbowych, odpracowywania wyja¢ prywatnych).

7. Szafy w ktorych przechowywane sg dokumenty zawierajace dane osobowe w formie papierowe] musza by
zamykane na klucz, a klucz powinien byé chowany w bezpieczne migjsce.

3. Klucze do tych szaf powmnni posiada¢ tylko upowaznieni pracownicy.

9. Szafy z danymi powinny by¢ otwarte tylko na czas potrzebnyv na dostep do danych, a nastepnie powinny by¢
zamykane na klucz.

V. Zglaszanie uszkodzen.
Uszkodzenia zamkow, szaf, drzwi, okien itp. nalezy zglasza¢ do bezposredniego przelozonego.
VI. Ochrona przeciwpozarowa.

1. Nalezy przestrzega¢ zasad przeciwpozarowych,
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2. Nie wolno uzywad otwartego ognia na terenie DPS.

3. W przypadku rozpoczecia pozaru (o ile to mozliwe) nalezy podjac prob¢ zgaszenia pozaru. Nalezy w tym celu
stosowaé dostgpne srodki przeciwpozarowe.

4.W przypadku zagrozepia zycia osob przebywajacych na terenic DPS nalezy niezwlocznie oglosié¢ ewakuacie.
5. Konieczne jest powiadomienie Strazy Pozamej - Tel. 112.

VII. Ochrona przed atakiem bombowym,

1. Zrodlem informagji o zagrozeniu bombowym moze by¢ list, rozmowa telefoniczna/mail.

2. Pozostawione paczki bez opicki lub rozmowa bezposredmia.

3. Pracownikom DPS nie wolno lekcewazy¢ informacji o zagrozeniu bombowym.

4. Obowiazkiem jest poinformowanie przelozonego i zgloszenie tego faktu na Policye - Tel. 112.

§32
Srodki techniczne

1. Zasady ogolne.

1. Dostep do komputerow na ktorych sg przetwarzane dane osobowe mogg mieé tylko upowaznieni pracownicy DPS.
2. System przetwarzajacy dane osobowe mozna wykorzystywaé wylacznie do celow stuzbowych.

3. Nie nalezy udostepniaé¢ osobom nicupowaznionym komputerow.

I1. Zasady wykorzystania hascl.

1. Obowiazkiem kazdepo pracownika jest tworzemic hasel zgodnie z wymaganiami Ustawy o ochroni¢ danych
osobowych.

2. Haslo uzytkownika musi skladaé sig z co najmniej 8 znakow. Wskazane jest aby zawieralo litery, cyfry i znaki
specjalne.

3. Haslo musi byé zmieniane przez uzytkownika co najmniej raz na 30 dni.

4. Nie wolno udostepniaé¢ haset osobom trzecim.

5. Nie wolno zapisywaé hascl na papierze.

6. Nie wolno zapisywac hasel w przegladarce.

7 Nie wolno wykorzystywa¢ tych samych hasel w wiclu miejscach.

TII. Politvka czystego ekranu.

1. Ustawienia monitorow musza zapewniaé ograniczenie mozliwosci podgladania wvéwietlanych danych osobom
trzecim.

2. W przypadku koniecznoéci czasowego opuszezenia stanowiska pracy, przylaczonego do sieci informatycznej lub
stuzacego przetwarzaniu danvch, wiazacego si¢ ze utratg z pola widzenia swojego stanowiska, uzytkownik powinien
wykona¢ jedna z nastgpujacych czynnosci:

- wylogowaé sig z programu Iub sieci informatycznej lub zablokowaé stacje robocza odpowiednig kombinac)a
klawiszy, przy czym odblokowanie moze nastapié dopiero po podaniu hasta,

- aktywm_fvaé wygaszacz ckranu w ten sposéb, aby powrot do normalnej pracy byt mozliwy dopiero po podaniu hasla.
IV. Bezpieczenstwo sicci elektryczne;.

1. Zabrania si¢ podlaczania urzadzen elektrycznych do sieci komputerowe;.

2. Ochrong przed awariami zasilania zapewniajg zasilacze UPS.

2. System infonnatycmy _s%u?‘_z;c_v do przs:tw;rzaqia dagych oso_bowygh zabezpiecza si¢ przed utrata danych
powodowana awarlg zasilania lub zakloceniami w sieci zasilajgeej poprzez wydziclenie oddzielnej sieci
energetycznej do zasilania urzadzen systemu informatyceznego.
V. Zglaszanie uszkodzen.

Us,zlkodzenia 'urza,_dzeﬁ elektrycznych nalezy zglaszaé do osoby odpowiedzialng] za biezace naprawy i konserwacje.
Jesli dokonuje sig¢ zmiszczenia noénikéw komputerowych, sporzadza sig protokél ze zniszezenia, ktérego wzdr
stanowi zalacznik ar 19 do niniejszej Polityki.
VI. Zasady korzystania z sieci Internet.

1. Przegladanie stron mmternetowych moze by¢é wykorzystywane wylacznie w zakresie realizacji obowigzkow
stuzbowych.
2. Zabronione jest instalowanie aplikacji z sieci Intemnet.

3. Zabronione jest scigganie z Internetu oprogramowania, plikow muzycznych, zdjeé 1 filmow.
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VII. Zasady korzystania z poczty elektroniczne].

1. Nie wolno wykorzystywaé poczty elektronicznej do wysvlania danych osobowych bez odpowiednich zabezpieczen
kryptograficznych.

2. Nie wolno instalowaé programow zataczonych do poczty.

3. Nie wolno korzysta¢ z prywatnej poczty do celow stuzbowych.

4, Nie wolno korzystaé z poczty stuzbowej do celdw prywatnych.

VIIIL. Komunikatory intemetowe.

Nie wolno uzywaé komunikatora do wysylania 1 odbicrania plikow.

IX. Zasady korzystania z nosnikow wymiennych,

1. Mozna wykorzystywaé wylacznie stuzbowe urzadzenia wymiennc.

2. Na noénikach wymiennych nic wolno przenosi¢ danych osobowych.

3. Zaleca si¢ korzystanic z szyfrowanych nosnikow.

X. Zapewnienic legalnosci oprogramowania.

1. Instalowat oprogramowanic mozo wylgcznie ASL

2. Szczegolowe zasady zarzadzania oprogramowaniem okreslaja odrgbne procedury.

XI. Ochrona antywirusowa.

1. Pracownik jest odpowiedzialny za dzialanie programu anty wirusowego.

2. Brak oprogramowania, nieaktualne oprogramowanie i wykryte zagrozenia nalezy niezwlocznie zglosi¢ do ASL
3. O poprawnym dziataniu programu antywirusowego informuje odpowiednia ikona.

4. O wykryciu zagrozenia informuje odpowiedni komumkat.

XII. Wynoszenie sprzgtu.

1. Niedozwolone jest wynoszenie sprzetu.

2. Laptopy mozna wynosié¢ poza teren szkoly wylgcznie bez danych osobowych.

XI1II. Zabezpieczenia siecl.

1. Sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostgpem z zewngtrz.

2. Zabezpieczenia stacji roboczych poprzez hasla.

XIV. Zabezpieczenia przy przenoszeniu danych,

I. W przypadku potrzeby przeniesienia danych osobowych pomigdzy komputerami nalezy dokona¢ tego
z zachowaniem szczegdlne) ostroznoset.

2. Nosniki uzyte do tego nalezy wyczysci¢ (skasowac nieodwracalnie), aby nic zostaly na nich dane osobowe.

3, W wypadku niemozliwosci skasowania danych z noénika (ptyta CD-ROM), nalezy tak plytg zniszezy¢ fizycznie.
4. W przypadku wykorzystania do przenoszenia dyskow, dane nalezy kasowa¢ z tych dyskéw.

3. Niezabezpieczonych danych osobowych nie wolno przesyla¢ drogg elektroniczng.

XVI1. Monitorowanie.

1. Monitorowanie pomieszczen szczegotowo opisane jest w Regulaminie funkcjonowania monitoringu DPS.

2. Monitorowanie ruchu sieciowego:

- ASI mon_itorujc ruch sieciowy w zakresie odwiedzanych stron internctowych 1 poczty elektroniczngj.

- statystyki wykorzystania Internetu.

3. Monitorowanie dziatania pracy uzytkownikow:

- monitorowanic w zakresie zmian sprz¢tu komputerowego 1 oprogramowania.

- monitorowanie dzialama pracownikéw w zakresie przetwarzania danych osobowych oraz dostepu do plikow
sicciowych.

ROZDZIAL X1V

PROCEDURA UZYTKOWANIA URZADZE?;I MOBILNYCH
§33

1. Wszystkie urzadzenia mobilne (laptopy, notebooki, tablety) pozostajace w zasobach DPS musza byc
Zinwentarvzowane.

2. Urzadzenie, kidre nie spelnia wymogdw bezpieczenstwa, nie powinno by¢ uzywane do laczenia si¢ z siecig Szkoly.
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3. Konieczne jest zainstalowanie rozwigzania zabezpicczajacego sie¢ urzadzen mobilnych. Zapewni t0 wigksza
przejrzystosé pracy 1 skutecznigjsza identyfikacj¢ zagrozeqn na poziomic aplikacji, sieci roboczej 1 systemu
operacyjnego.

4. Administrator Systemu Informatycznego dokonuje konfiguracji urzadzenia, instaluje wszystkie potrzebne programy
zapewniajace ochrong antywirusowg oraz nadaje uzytkownikowi identyfikator i hasto wedlug procedury opisanej w
Instrukeji zarzadzania systemem informatycznym.

5. Uzytkownik nie moze wylaczaé mechanizmow zabezpieczen wynikajacych z konfiguracji dokonywanej przez ASL
6. Uzytkownik nie moze instalowaé zadnego oprogramowania na powierzonym urzadzeniu mobilnym.

7. Zabrania sig podlaczania urzadzett mobilnych do sieci zewngirznej, bez zgody ASL

8. Pracownik potwicrdza odbir urzadzenia mobilnego.

9. Kazdy pracownik, ktoremu powierzono urzadzenie mobilne ma obowigzek nalezytej pieczy nad powlierzonym mu
mienicm. Pracownik zobowiazany jest do przechowywania i zabezpieczenia mienia w sposob utrudmiajacy jego
uszkodzenie lub kradziez.

10. Dostep do urzadzenia musi by¢ zabezpieczony haslem.

11. W przyvpadku przechowywama na urzadzeniach danych osobowych, co do ktérych pracownik posiada
upowaznienie do ich przetwarzania, jak réwniez, informacii objetych tajemnica stuzbows, pracownik zobowiazany jest
odpowiednio zabezpieczy¢ dostgp do tych danych.

12. Powicrzone mienic nalezy uzytkowaé zgodnie z jego przeznaczeniem i tylko do celow zwigzanych z wykonaniem
obowigzkow pracowniczych.

13. Nie nalezy powierzonego urzadzenia wykorzystywac do prywatnych celow oraz udostgpniaé go osobom
nieupowaznionym.

14. Pracownik zobowiazany jest do nalezytej dbalosct o funkcjonowanie urzadzenia.

15. Osoba korzystajaca z urzadzenia mobilnego powinna zachowaé szczegolng ostroinosc podezas jego transportu,
przechowywania i uzytkowania przez co nalczy rozumie¢ podejmowanie rozsadnych dzialan minimalizujacych
rvzyko utraty lub zniszczenia powierzonego mienia.

16. W przypadku uszkodzenia urzadzenia z winy pracownika, to on ponosi koszty naprawy urzadzenia.

17. W przypadku kradziezy powierzonego urzadzenia mobilnego pracownik jest zobowigzany do natychmiastowego
zawiadomicnia Administratora, zaé koszty zwiazane z zakupem nowego urzadzenia ponosi pracownik.

18. Pracownik jest zobowigzany zda¢ niezwlocznie powierzone urzadzenie, W przypadku ustania stosunku pracy,
cofnigcia przyznania pracownikowi urzadzenia mobilnego.

ROZDZIAL XV

PRZEPISY KONCOWE

§34
‘ tht.ylka Oc.hrony Danych jest dokumentem wewngtrznym Domu Pomocy Spolecznej dla Kombatantow
w Bilgoraju 1 jest objgta obowiazkiem zachowania poufnosci przez wszystkie osoby, ktérym zostanie ujawniona.
§35

Do spraw nieuregulowanych w Polityce Ochrony Dan je si i ia 1
: ) 3 veh stosuje sig przepisy Rozporzadzen
0 ochronie danych osobowych. P poradzenia 1 fsany

Nl Kl 0 . §36
Niniejsza Polityka nie wylacza stosowania innych instrukeji 1 procedur dotyczacych zabezpieczenia danych.

37
Integralng cze$é Polityki Ochrony Danych stanowig nastf;}§)uj goe zalgczniki:
1. Wzér o§wiadczenia potwierdzajgcego znajomos¢ wewngtrznyeh polityk Administratora.
2. Wzor zgody na wykorzystywanie wizerunku.
3. Wz0or odwolania wyrazone] zgody.
4. Klauzula informacyjna dla kandydatéw i mieszkaicéw Domu Pomocy Spolecznej dla Kombataniéw w Bilgoraju.
5. Klauzula informacyjna dla kandydatow do pracy w Domu Pomocy Spotecznej dla Kombatantow w Bilgoraju.
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6. Klauzula informacyjna dla osob zarejestrowanych przez monitoring wizyjny.
7. Wzor umowy powierzenia przetwarzania danych.

8. Wzor rejestru umdw powierzenia przetwarzania danych.

9 Wzor rejestru czynnosci przetwarzania.

10. Wzor rejestru kategorii czynnosci przetwarzania.

11. Wzér wniosku o nadanie/aktualizacje upowaznienia do przetwarzania danych osobowych.
12. Wzbr upowaznienia do przetwarzania danych osobowych.

13. Wzor rejestru upowaznien do przetwarzania danych osobowych.

14, Wzor odwolania upowaznienia do przctwarzania danych osobowych.

15. Wzor oéwiadczenia dla pracownikow.

16. Wzor rejestru naruszes.

17. Wzor raportu z naruszenia ochrony danych osobowych.

18. Wzér protokotu ze zniszczenia danych osobowych.

19. Wzor protokolu ze zniszczenia nosnikdw komputerowych

Zaakceptowal Administrator Danych Osobowych -
Opracowat Inspektor Ochrony Danych: Dyrektor Domu Pomocy Spoleczne;

dia Kombatantow w Bilgoraju:

INSPEKTOR OCHRONY DA C

DYREKTOR

mgr Ewa Kwiecifiska mgr Agmieszka Kiesz
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