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Rozdzialt |
POSTANOWIENIA OGOLNE
§1
1. Instrukcja zarzadzania systemem informatycznym Domu Pomocy Spotecznej dla Kombatantéw w Bilgoraju, zwana
dalej ,.instrukcja”, jest wewnetrznym dokumentem Administratora Danych, skierowanym do oséb zatrudnionych przy
przetwarzaniu danych osobowych w systemie informatycznym.
2. Celem instrukeji jest ochrona systemu informatycznego. Okresla ona sposob prowadzenia i zakres dokumentagji
opisujacej sposob przetwarzania danych osobowych oraz érodki techniczne i organizacyjne zapewniajace ochrong
przetwarzanych danych.
3. Instrukcja dotyczy wszystkich systemow informatycznych i programéw komputerowych, za pomocg ktorych mozna
przetwarzaé dane, zlokalizowanych w budynkach Domu Pomocy Spofeczngj dla Kombatantow.
4. Wszystkic osoby zatrudnione przy przetwarzaniu danych osobowych w systemach informatycznych sa
zobowigzane do postgpowania zgodnic z zasadami okreslonymi w niniejszcj instrukcji.
5. Instrukeja dotyczy réwniez stazystow, praktykantow, osoby wspélpracujace na podstawie umow cywilnoprawnych
1 innych 0s6b majgeych dostgp danveh osobowych.
6. Nieptzestrzeganic postanowien niniejszej instrukeji stanowi naruszenie obowigzkéw pracowniczych i moze by¢
przyczyna odpowiedzialnosci dyscyplinamej okreslonej przepisami Kodeksy Pracy.
7. Jezeli skutkiem dzialania uzytkownika jest szkoda materialna, sprawca moze ponieé¢ odpowiedzialnosé materialng

na warunkach okreslonych w przepisach Kodeksy Pracy oraz Kodeksu Cywilnego.

Rozdziat It
UPRAWNIENIA DO PRZETWARZANIA DANYCH
82
1. W przypadku kiedy Administrator nadajc upowaznicnie do przetwarzania danych osobowych 1 obejmuje ono
przetwarzanie danych w systemach informatycznvch Administrator Systemu Informatycznego (ASI) rejestruje
uZytkownika w systemie, nadaje mu uprawnienia i szkoli z zakresu bezpicczenstwa korzystania z systemu
informatycznego.
2. W systemach informatycznych dla kazdego nzytkownika osobno w kazdym programie rejestrowany jest odrebny
identyfikator powigzany ze znanym tylko i wylgcznie uzytkownikowi hastem. Identyfikator jednoznacznie
identyfikuje, weryfikuje 1 autoryzuje tozsamos¢ uzytkownika, w szczegélnoéci jest podstawa do monitorowania
czynnoscl uzytkownika w systemie oraz dochodzenia konsekwencji tych czynnosci.
3. Zalecanc jest aby identyfikator sktadal si¢ z pierwszej litery imienia i nazwiska, pierwszej litery imicnia i pelnego
nazwiska lub innych oznaczen umozliwiajacych identyfikacje uzytkownika.
4. Identyfikator uzytkownika, ktory utracil uprawnienia nie jest usuwany z systemu informatycznego oraz nie jest

przyvdzielany innej osobie.



Rozdziat [11

SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY ZWIAZANE 7 [CH ZARZADZANIEM |
UZYTKOWANIEM

3
1. Hasto uzytkownika nie moze by¢ takie samo jak jego idintyﬁkator.
2. ASI przydziela uzytkownikowi hasto tymezasowe, ktore jest przekazywane uzytkownikowi w formie ustnej lub
pisemnej w sposob, ktory uniemozliwia zapoznanie si¢ z hastem przez osoby trzecie.
3. Po zalogowaniu si¢ do systemu za pomocg hasta tymczasowego uzytkownik zobowiazany jest do niezwloczne) jego
zmiany, chyba ze system uniemozliwia wykonanie takief operacyi.
4. Hasto musi si¢ sktada¢ z co naymniej z 8 znakow. Wskazane jest, aby zawieralo male 1 wielkie litery, cyfry oraz
znaki specjalne.
3. Uzytkownik po pierwszym zalogowaniu si¢c do systemu jest zobowigzany do zmiany hasta.
6. Haslo nalezy rownicz zmieniac co 30 dni.
7. Uzytkownik zobowigzany jest do zabezpieczenia swojego hasta przed nieuprawnionym dostgpem osob trzecich.
8. Uzytkownik jest zobowigzany do utrzymania swoich hasel w tajemnicy, réwniez po utracie ich waznosci.
9. Haslo przy wpisywaniu nie mozc by¢ w sposob jawny wyéwistlanc na ckranie.
10. Hasto uzytkownika musi by¢ zmienione niczwlocznie w przypadku jego ujawnienia lub podejrzenia wjawnicnia.
11. Za zarzadzanic hastami odpowiedzialny jest ASL
12. ASI musi mieé mozliwoéé zmiany hasta uzytkownika bez zajomodci aktualnego Iub niewaznego hasla
uzytkownika.
13. Zaden z uzytkownikow, lacznie z Administratorem nic moze mie¢ mozliwosci uzyskania z systemu
informatveznego aktualnego lub niewaznego hasta innego nzytkownika.
14. W pomieszczeniach stanowiacych obszar przetwarzania danych, osoby trzecic mogg przebywaé wylaczme
w obecnos$ct 0s6b upowaznionych do przetwarzania danych.
15. W pomieszczeniach gdzie przyvimowani sg klienci, monitory musza by<¢ tak ustawione, aby uniemozliwi¢ osobic
nieuprawniongj wglad w dane.
Rozdzial IV
PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY PRZEZ
UZYTKOWNIEKA SYSTEMU

§4
1. Rozpoczgceie i zakoniczenie pracy systemu informatycznego nadzoruje ASI.
2. ASI ma prawo do monitorowania pracy urzadzen przylagczonych do sieci informatycznej pod katem przesylania
1 przetwarzania danych, rejestrac)i zdarzen zwiazanych z przesylaniem i przetwarzaniem danych w oprogramowaniu
oraz prawidlowosct wykorzystania powierzonego uzytkownikom sprz¢tu i oprogramowania.
3. Sposéb wymiany 1 przesylania danych w sieci lokalnej musi umozliwié identyfikacje pracujacych unzytkownikow
oraz ich dziatan przy wykorzystaniu sieci informatycznej i oprogramowania.
4. Informacje pozyskane w wyniku monitorowania dziatan uzytkownikéw oraz pracy urzadzen sa dostgpne wylacznie

dla Administratora, 10D i ASI, w przypadku uzasadnionej koniecznosci rowniez dla bezposrednich przelozonych



uzytkownika. Informacje te, moga zostaé wykorzystane wylacznie do celow stuzbowych, zwigzanych =z
bezpieczenstwem przetwarzania danvch w systemach informatycznych.

§5
1. Przed przystapicniem do pracy w systemic informatycznym uzytkownik zobowigzany jest sprawdzié urzadzenie
komputerowe oraz stanowisko pracy ze zwréceniem uwagi, czy nie zaszly okolicznosci wskazujgce na naruszenie
ochrony danych.
2. Uzytkownik przed przystapieniem do przetwarzania danych powinien zalogowad sig w systemic postugujac sig
swoim identyfikatorem 1 haslem,
3. Po uplywie 30min bezczynnosci uruchamiany jest wygaszacz ekranu. Do ponownego wznowienia pracy konieczne
Jest ponowne zalogowanie sig do systemu.
4. Niedopuszczalne jest logowanie si¢ na identyfikator i basto innego uzytkownika lub praca w systemie
informatycznym na koncie innego uzytkownika.

5. Udostepnianie wlasnego identyfikatora z haslem stanowi powazne naruszenic obowiazkéw pracownika.

86

I. Jezeli zachodzi konicczno$¢ czasowego opuszezenia stanowiska pracy, przylaczonego do sieci informatyczne) lub
shizacego do przetwarzaniu danych, wiazacego si¢ z utrata z pola widzenia swojego stanowiska pracy, uzytkownik
zobowiazany jest wykona¢ jedna z trzech pomzszych czynnosci:

a) wylogowa si¢ z programu lub sieci informatycznej,

b) zablokowaé stacje robocza odpowiednia kombinacja klawiszy, przy czym odblokowanic moze nastapi¢

dopiero po podaniu hasla,

¢) aktywowad wygaszacz ekranu, w taki sposob aby powr6t do pracy byt mozliwy dopiero po podaniu hasla.
2. Dokumenty nie mogg by¢ pozostawione na biurku podczas nieobecnoscr pracownika.

§7

1. Aby zakonczyé pracg w systemie informatycznym uzytkownik powinien:

a) zamkna¢ wszystkie aktywne programy,

b) wylogowac sig z systemu,

¢) wylaczvé urzadzenia wspolpracujace z komputerem tj.: monitor, drukarka, skaner itp.,

d} wylaczy¢ komputer,

e) wylaczy¢ listwe zasilajaca.
2. Wylgczanie komputera w czasie dziatania programu przyciskiem Power” Jub , Reset” moze spowodowal trwale
uszkodzenie zbiorow danych.
3. Zabrania si¢ wylacza¢ przewody zasilajace 1 sieciowe z gniazda elektrycznego.
4. Konczac prace na stanowisku nalezy zabezpicezy¢ swoje stanowisko pracy (nosniki USB, CD, DVD, dokumenty
i wydruki), wylaczy¢ odbiomiki energii elektrycznej oraz upewnié sig, Ze szafy i biurka z dokumentacja sa zamknigte
na klucz, a klucz schowany w bezpieczne migjsce.
5. Zakoriczenie pracy systemu polega na sprawdzeniu czy wszystkie aplikagje sieciowe zostaty zamknigte, a nastgpnie
wvkonanie procedury zamknigcia catego svstemu informatycznego.
6. ASI w razie pojawienia si¢ probleméw z poprawnym dzialaniem systemu lub brakiem zasilania clektrycznego,

zobowigzany jest do sprawdzenia przyczyn awarii. W przypadku gdy awarii nie da sig usunaé w ctagu kilku minut,



powinien on odlaczy¢ systemy sieciowe. Uzytkownicy sieciowi w tym przypadku powinni niezwiocznie wylaczy¢
komputery w kolejnosci podanej w ust. 1.

7. Po awaryjnym przerwaniu pracy komputera, nalezy sprawdzi¢ czy zostaly zapisane ostatnio wprowadzone dane do
uzywanych w tym czasic programow.

8. W pomieszczeniu, w ktérym znajduje si¢ serwer moze pracowac tylko ASI oraz osoby przez niego upowaznione.
Przebywanie w tym pomieszczenin osob nieupowaznionych do przetwarzamia danych dozwolone jest tylke pod
nadzorem ASIL.

Rozdziat V

PROCEDURY TWORZENIA KOPH ZAPASOWYCH ZBIOROW DANYCH ORAZ PROGRAMOW
I NARZEDZI PROGRAMOWYCH SLUZACYCH DO ICH PRZETWARZANIA

§8
1. Kopia zapasowa objete sa dane znajdujace si¢ na serwerach sieci informatycznej.
2. Za sporzadzenie i bezpieczenstwo kopii zapasowych i awaryjnych odpowiedzialny jest ASI. W wyjatkowych
sytuacjach sporzadzenie kopii zapasowych i awaryjnych moina powierzy¢ osobic upowazniongj przez ASI
w porozumicniu z Administratorerm.
3. Do tworzenia kopii bezpicczenstwa danych osobowych w postaci elektronicznej shuza indywidualne systemy
archiwizowania dla poszczegolnych systemOw przetwarzania.
4. Kopie wykonuje si¢ na noéniku wymiennym, na stacji posiadajacej dostep do danych systemu.
5. Kopia zapasowa wykonywana jest przez kopiowanie catosci danych.
6. Kopia calosci zasobow przetwarzanych w formie elektroniczne; zawierajacvch dane jest wykonywana przez ASI
raz na {rzy miesiace.
7. Nosniki zawierajace kopie zapasowe s3 przechowywane w szafic zamknigtej na klucz, do ktdrej dostep posiada
wylacznie ASI lub w wyjatkowe] sytuacji, osoba przez niego wyznaczona.
8. Po wykonaniu kopii zapasowej ASI ma obowigzek sprawdzi¢ poprawnos¢ i kompletno¢ skopiowanych danych

oraz zweryfikowaé mozliwosc ich przywrécenia.

Rozdziat Vi

WYDRUKI, ELEKTRONICZNE NOSNIKI INFORMACH ZAWIERAJACE DANE OSOBOWE
ORAZ KOPIE ZAPASOWE

§9
1. Nie nalezy magazynowac zb¢dnych plikow 1 wydrukow.
2. Przeznaczone do likwidacji elektroniczne i optyczne noéniki informagcji, mogace zawiera¢ dane osobowe, pozbawia
sie w sposob trwaly zapisu tych danych, a w przypadku gdy me jest to mozliwe, niszezy lub uszkadza si¢ w sposob
trwale uniemozliwiajacy ich odczytanic. Fakt zniszczenia nosnikow powinicn by¢ potwierdzony protokolem.
3. Kopie zapasowe usuwa si¢ niezwlocznie w przypadku ich uszkodzenia lub po utracie terminu przechowywania,

w sposob trwale uniemozliwiajgey ich odczytanie,



4. Za skasowanie zbednych danych lub zniszczenie zbgdnych lub wycofanych z uzytku nosnikow elektroni¢znych
odpowiedzialny jest ASL

5. Zniszozenic zbednych lub wycofanych z uzytku nodnikow clektronicznych moze byé¢ zlecone rowniez firmie
ZEWNELIznej.

6. Za bezpieczefistwo danych zapisanych w komputerach przenoénych oraz w innych urzadzeniach przenosnych
w calosci odpowiada pracownik komputera lub urzadzenia przenosnego. Osoba uzytkujaca komputer przenosny,
stuzgcy do przetwarzania danych, zobowigzania jest zachowal szczegdlng ostroznos¢ podczas  transportu
i przechowywania tego komputera, w celu zapobicgnigoia dostgpu do danych osobie nisupowazniongj,
a w szczegdlnosci powinna zabezpieczy¢ dostgp do komputera hastem i nie zezwala¢ na uzytkowania komputera
osobom nicupowaznionym do dostgpu do danych, w szczegllnosci komputera nie nalezy pozostawiac
w samochodzie.

7. W przypadku koniecznosei przekazywania elektronicznych tub optycznych nosnikow informagji zawierajacych
dane podmiotéw zewngirznych w sytuacjach niezwiazanych z wykonywanymi dziataniami shuzbowymi, nosmiki te

pozbawia si¢ wezesnicj zapisu tych danych w sposob uniemozliwiajgeych ich odzyskanic.

Rozdzial VI

ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO
§10

1. System informatyczny jest zabezpicczony przez zastosowanie rozwiazan programowych 1 sprzgtowych np. UPS,
listwy przepigciowe.

2. Za aktualnosé zabezpicczen, konfiguracje, dostosowywanie odpowiedzialny jest ASL

3. ASI jest zobowiazany zplaszaé Administratorowi wszelkie potrzeby, niedociggnicia w zakresic zapewnienia
bezpieczenstwa systemu informatycznego.

4. W sytuacji, gdy system zabezpicczen wskazuje zagrozZenie, uzytkownicy musza natychmiast powiadomi¢ o tym
ASI, ktory po usunigciu zagrozenta sprawdza system i przywraca go do pelnej funkcjonalnosci.

5. Uzytkownikowi zakazuje si¢ otwicraé na komputerach plikow pochodzacych z niewiadomego zrodla bez zgody
AST lub osoby przez niego wyznaczonej.

6. Uzytkownikowi zakazuje sie samowolnego korzystania z prywatnych lub pochodzgcych ze srodia innego niz
migjsce pracy nosnikéw informacji. Korzystanie z takich noénikéw moze mieé migjsce wylacznie po uzyskaniu zgody
Administratora lub ASI, po uprzednim sprawdzeniu nosnika informacji przez ASI pod wzgledem bezpieczenstwa dla
systemu informatycznego.

7. Uzytkownikowi zakazuje si¢ wykorzystywania powierzonego im sprzefu informatycznego, oprogramowania. oraz
dostgpu do zasobéw informatycznych do jakichkolwiek celow innych niz wykonywanie powierzonych im
obowigzkéw stuzbowych.

8. Uzytkownikowi zakazuje si¢ instalowania na stacjach roboczych jakiegokolwick oprogramowania
z jakiegokolwiek zrodia za wyjatkiem aktualizowanych automatycznie komponentéw systemu operacyjnego.

9. W przypadku koniecznosci zainstalowania innego oprogramowania niz to, ktore otrzymuje do dyspozycji na

powicrzonej mu stacji roboczej, uzytkownik zglasza taka potrzebe swojemn bezposredniemu przetozonemu, ktory

7



konsultuje sie z ASI. W przypadku pozytywnej opinii jedyna osoba uprawniona do zainstalowania dodatkowego
oprogramowania jest ASL
10. Uzytkownikowi zakazuje si¢ lamania lub obchodzenia zabezpieczefi systemow informatycznych. O kazdym
przypadku znalezienia luki w zabezpieczeniach uzytkownik ma obowigzek powiadomié Administratora lab ASL
11. Uzytkownicy sa bezposrednio odpowiedzialni za zainstalowane na powierzonych im stacjach roboczych
oprogramowanie i majg prawo zglasza¢ wszelkie watpliwosei do AS, ze szezeglnym uwzglgdnieniem zmian, kidre
zostaly wprowadzone podczas ich nicobecnoscl.
12. Za wdrozenic i korzystanie z oprogramowania antywirusowego oraz oprogramowania firewall, a takze wszelkich
innych mechanizméw obrony systemu informatycznego odpowiedzialny jest ASL

§11
1. Do ochrony antywirusowej nalezy stosowaé program antywirusowy, zainstalowany na komputerze, gdzie odbicra
sic poczta elektroniczna i sprawdzane sa wszystkie nosniki wymienne, przed ich uruchomieniem w sieci oraz na
komputerach wolnostojacych.
2. Sprawdzanie dostgpnymi programami antywirusowymi odbywac sig powinno przynajmnicj raz w miesigeu.
3. Kazda przesylke otrzymang za pomoca transmisji danych (e-mail, fip) nalezy sprawdzic programem
antywirusowym. W przypadku wykrycia wirusa chocby na jednym komputerze, nalezy sprawdzi¢ wszystkie stacje
robocze w jednostce.

4. 7a ochrong antywirusows odpowiedzialny jest ASL.

Rozdzial VIli

PRZEGLADY, KONSERWACJA SYSTEMOW ORAZ NOSNIKOW INFORMAC]I SLHZQCE"{TH DO
PRZETWARZANIA DANYCH
§12

1. Przegladu i konserwacji sprzetu w sieci informatycznej, systeméw informatycznych i nosnikéw informacyi
dokonuje stosownie do potrzeb ASI w porozumieniu z Administratorem.

2. Zasilacz UPS powinicn zapewni¢ automatyczne zakonczenic pracy 1 wylgczenic serwerdw przy zaniku lub
nadmiemym wahaniu napi¢cia {(minimalny czas podtrzymvwania pracy wynosi ok 5min.).

3. W przypadku przekazywania komputera z dyskiem lub mnym nosnikiem danych do naprawy, naleiy noénik
zdemontowac, zabezpieczy¢ dostep hastem lub dokonaé naprawy w obecnosci ASI.

4. W przypadku przekazania nosnika innemu podmiotowi nalezy dane nieodwracalnie skasowaé.
5. Uzytkownik ma obowiazek niezwlocznie powiadomi¢ I0D oraz ASI o wszelkich nieprawidtowosciach i awariach
sprzgtu informatycznego, mogacych prowadzi¢ do préby naruszenia bezpicezenstwa danych.

6. Jesli urzadzenia, dyski lub inne nosniki informacji zawierajace dane wymagaja naprawy, pozbawia sig je wczesniej
zapisu danych w sposob uniemozliwiajacy ich odzyskanie.
7. Zabronione jest dokonywanie napraw sprzetu komputerowego samodzielnie przez uzytkownikow.

8. Jesli urzadzenia, dyski lub inne nosniki informac)i zawierajace dane beda poddane likwidacji, pozbawia sie je
wczesniej zapisanych na nich danych, a w przypadku gdy nie jest to mozliwe, uszkadza si¢ jest w sposob

uniemozliwiajacy ich odezytanie.



9. Do wydzielonej strefy energetycznej zasilajacej system komputerowy nie wolno podiacza¢ zadnych innvch

urzadzen tj. czajniki elektryczne, radicodbiomiki czy tez odkurzacze.

Zaakceptowal Administrator Danych Osobowych
Dyrektor Domu Pomocy Spolecznej dla Kombatantow
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